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PARTE | — CLAUSULAS JURIDICAS

CAPITULO | - DISPOSICOES GERAIS

CLAUSULA 1.2 - OBJETO
1. O presente Caderno de Encargos compreende as cldusulas a incluir no contrato a celebrar na sequéncia do
procedimento pré-contratual de Concurso Publico sem publicacdo no JOUE, que tem por objeto a
AQUISICAO DE CLUSTER DE CORE, SEGURANGA E GESTAO DE REDE DE DADOS PARA A UNIDADE LOCAL
DE SAUDE DE CASTELO BRANCO, E.P.E., de acordo com o estabelecido no presente Caderno de Encargos

e respetivas Cldusulas Técnicas.

2. Com o contrato a celebrar a ULSCB pretende dar resposta as necessidades crescentes de seguranga da
rede local de dados, resultante das evolugdes das suas componentes tecnoldgicas, pretende implementar
uma solucdo de continuidade de negdécio com a instalacdo de um cluster de Core de Rede distribuido
(Ativo-Ativo) entre dois datacenters, implementacdo de uma solucdo de controlo de acesso a rede de
dados e implementacdo de uma solucdo de gestdo centralizada de todos os componentes da rede

identificados na Clausula 32.2 do presente Caderno de Encargos.

CLAUSULA 2.2 - CONTRAENTE PUBLICO
O contraente publico é a UNIDADE LOCAL DE SAUDE DE CASTELO BRANCO, E.P.E (doravante, ULSCB, EPE ou
entidade adjudicante), com o NIF 509 309 844 e sita na Avenida Pedro Alvares Cabral 6000-084 CASTELO

BRANCO, com os seguintes contactos: Website: www.ulscb.min-saude.pt; Email: concursos@ulscb.min-

saude.pt; Telefone: (351) 272 000 270/104; Fax: (351) 272 000 121 e PLATAFORMA ELECTRONICA DE COMPRAS
PUBLICAS www.acingov.pt, disponibilizada pela ACIN — iCloud Solutions.

CLAUSULA 3.2 - DISPOSICOES E CLAUSULAS POR QUE SE REGE O CONTRATO A CELEBRAR
Na execucdo do contrato objeto do presente procedimento, observar-se-ao:
a) As cldusulas do contrato, considerando-se integradas no mesmo, este Caderno de Encargos, bem
como os respetivos esclarecimentos e retificagdes, os termos dos suprimentos de erros e omissoes
identificados pelos Interessados e expressamente aceites pela ULSCB, e ainda a proposta do

Adjudicatario e respetivo s esclarecimentos, nos termos do disposto no Programa do Concurso;
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b) Os diplomas legais e regulamentares que se relacionem com o objeto do contrato a celebrar, serdo
observados em todas as suas disposicOes imperativas e nas demais, cujo regime nao haja sido
alterado pelo contrato ou documentos que dele fazem parte integrante;

c) As disposicdes comunitarias que vinculem o Estado Portugués, assim como as especificacbes e
documentos de homologacdo de organismos oficiais, as instru¢cdes de fabricantes ou de entidades
detentoras de patentes e as regras técnicas respeitantes a cada tipo de atividade a desenvolver no

fornecimento dos bens.

CLAUSULA 4.2 - REGRAS DE INTERPRETAGAO DOS DOCUMENTOS QUE REGEM A EXECUCAO CONTRATUAL
1. Se as divergéncias que se verifiquem entre os varios documentos que se consideram integrados no contrato
nao puderem solucionar-se pelas regras gerais de interpretacao, resolver-se-ao através da seguinte ordem
de prevaléncia:
1.2 Os termos dos suprimentos dos erros e das omissdes do Caderno de Encargos identificados pela
ULSCB e expressamente aceites pela ULSCB;

2.2 Os esclarecimentos e as retificacbes relativas ao presente Caderno de Encargos;

re
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3.2 O presente Caderno de Encargos, com todas as pecas que o constituem;

4.2 A proposta do Adjudicatario;

UNIDADE LOCAL DE SAUDE DE CASTELO BRANCO, E.P.E.

5.2 Os esclarecimentos sobre a proposta do Adjudicatdrio, prestados pelo mesmo.

2. As divergéncias que existam entre os varios documentos que se consideram integrados no contrato e o
clausulado deste resolver-se-ao pela prevaléncia dos primeiros, salvo quanto aos ajustamentos propostos
pela ULSCB de acordo com o artigo 99.2 do Cédigo dos Contratos Publicos (adiante CCP) e aceites pelo
Adjudicatdrio nos termos do disposto no artigo 101.2 do CCP.

3. Em caso de duvida sobre a interpretacdo das regras aplicaveis ou sobre o modo de execugdo das respetivas
obrigacOes, o Adjudicatario devera:

a) Formular tais duvidas imediatamente, por escrito, a ULSCB;

b) Se as duvidas ocorrerem apds o inicio do contrato, o Adjudicatdrio devera formula-las
imediatamente, também por escrito, justificando as razdes da sua apresentagao extemporanea, sem
prejuizo da sua responsabilidade decorrente do atraso pela execu¢do pontual dos fornecimentos
contratados, tal como previsto neste Caderno de Encargos.

4. A falta de cumprimento dos deveres referidos nas alineas do nimero anterior torna o Adjudicatdrio

responsavel por todas as consequéncias da sua errénea ou deficiente interpretacao.
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CLAUSULA 5.2 - AGRUPAMENTOS

1. As entidades associadas para executar o fornecimento dos bens objeto deste Caderno de Encargos,
deverdo constituir-se na modalidade de agrupamento complementar de empresas ou de consércio externo
em regime de responsabilidade solidaria, como é especificado no programa do concurso, observando as
disposicGes legais portuguesas aplicaveis.

2. No caso previsto no numero anterior, a ULSCB celebrard um unico Contrato de fornecimento de bens com
0 agrupamento, sem prejuizo de todos os membros do mesmo responderem solidariamente e cada um por
si perante a ULSCB, pelo cumprimento integral do contrato que firmaram.

3. Sem prejuizo do disposto no numero anterior, no caso de algum(ns) dos membros do agrupamento
deixar(em) de fazer parte do mesmo, e sem prejuizo da responsabilidade soliddria estabelecida, a sua
responsabilidade pela execuc¢do do fornecimento dos bens perante a ULSCB transitara na integra para os
restantes membros, sem prejuizo do direito de a ULSCB, se assim o entender, acionar o elemento
desistente e/ou os restantes, no sentido de se ressarcir dos prejuizos dai decorrentes.

4. No caso previsto no ponto anterior, a ULSCB, se o entender, poderd ainda rescindir o contrato, sem prejuizo
do direito a ser indemnizada, solidariamente, por todos os membros do Agrupamento/Consércio, incluindo
o desistente, dos prejuizos dai decorrentes.

5. Salvo disposi¢do imperativa da lei, qualquer alteragdo ao agrupamento depende de prévia autorizagao, por
escrito, da ULSCB. Esta autorizagdo devera ser solicitada através de requerimento escrito, assinado por
todas as entidades constituintes, incluindo a renunciante e a que a substitui, se for esse o caso.

6. O agrupamento devera designar um dos seus membros como representante e interlocutor perante a
ULSCB, sem prejuizo da responsabilidade solidaria de todos os seus membros, nem do que a lei estipula
guanto ao representante do Adjudicatario.

7. Para efeitos do presente procedimento e execu¢do do contrato a celebrar todos os membros do
agrupamento se submetem a legislagdo e ao foro portugueses designados no contrato, com expressa

renuncia a qualquer um outro.

CLAUSULA 6.2 - REALIZAGAO SIMULTANEA DE OUTROS FORNECIMENTOS DA MESMA NATUREZA
A ULSCB reserva-se o direito de adquirir ou de mandar adquirir por outrem, quaisquer bens a que se refere o

presente Caderno de Encargos, ainda que sejam de natureza idéntica a dos contratados com o Adjudicatdrio.

CLAUSULA 7.2 - PRAZO DE VIGENCIA
1. Sem prejuizo do disposto no n.2 4, o contrato a celebrar no ambito deste procedimento, entra em vigor na

data da sua outorga e termina com a entrega e instalagdo e aceitacdo do Equipamento em conformidade
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com os respetivos termos e condi¢des do presente caderno de encargos, e o disposto na lei, sem prejuizo
das obrigacdes acessdrias que devam perdurar para além da cessacao do contrato.

Os equipamentos e sistemas adjudicados serdo entregues e instalados nas instalagdes das ULSCB no prazo

maximo de 45 (quarenta e cinco) dias seguidos apds outorga do contrato.

A montagem e instalagdo de todos os bens adjudicados sera efetuada pelo adjudicatario em simultdneo

com a entrega dos mesmos.

CLAUSULA 8.2 - PREGO BASE

. Pelo fornecimento e instalacdo de todos os equipamentos e sistemas objeto do contrato a celebrar e

respetivas prestagdes complementares, designadamente as de garantia, o preco base global é de
€ 75.000,00 (setenta e cinco mil euros), acrescido de Imposto sobre o Valor Acrescentado (IVA) a taxa legal

em vigor.

. O preco base indicado no niumero antecedente foi fixado na sequéncia de realizacdo de consulta preliminar

ao mercado para obtencdo de precos atualizados.

CLAUSULA 9.2 - REMUNERAGAO E PAGAMENTO DOS BENS

. Pelo fornecimento dos bens objeto do contrato, bem como pelo cumprimento das demais obrigacdes

constantes do presente Caderno de Encargos, a ULSCB obriga-se a pagar ao Adjudicatdrio o prego constante

na proposta adjudicada, acrescido de IVA a taxa legal em vigor, se este for legalmente devido.

. O preco referido no nimero anterior inclui todos os custos, encargos e despesas inerentes ao fornecimento

dos bens cuja responsabilidade ndo esteja expressamente atribuida a ULSCB, nomeadamente os relativos
ao transporte do equipamento objeto do contrato para o respetivo local de entrega, seguros, fretes, taxas
alfandegdrias, instalagdo, montagem e colocacdo no espaco fisico a que se destina, assim como, as
demonstracdo das especificacBes técnicas, ensaio de todos os bens fornecidos e manutencdo de meios
materiais, despesas de alojamento, alimentacdo e deslocamento de meios humanos necessarios ao

fornecimento.

. O Adjudicatario obriga-se a executar pelos pregos constantes do contrato, do qual a sua proposta fara parte

integrante, todos os fornecimentos constantes deste Caderno de Encargos, competindo-lhe ainda efetuar
sem direito a quaisquer remunera¢des suplementares os fornecimentos subsididarios que forem
consequentes daqueles ou necessarios para a sua perfeita execugdo cumprindo todas as instrugées que

para o efeito Ihe forem transmitidas pela ULSCB ou pelo(s) seu(s) representante(s).

- Pagina7 de 32 -
CADERNO DE ENCARGOS



Servico de Compras e Logistica | Area de Contratacdo Publica

UNIDADE LOCAL DE SAUDE DE CASTELO BRANCO, E.P.E.

2020 EF2020

REPUBLICA SR
FM::E;:L. A PORTUGUESA SNS

SI\UDE

Unidade Local de Sadde
/ 810 bra t
CONCURSO PUBLICO N.2 17000121

AQUISICAO DE CLUSTER DE CORE, SEGURANGA E GESTAO DE REDE DE DADOS PARA A ULSCB

4. Sao da exclusiva responsabilidade do Adjudicatario quaisquer encargos e responsabilidades decorrentes da
utilizacdo na execucdo contratual objeto do presente procedimento, de patentes, licengas, marcas,

desenhos registados e outros direitos de propriedade industrial ou direitos de autor ou conexos.

CLAUSULA 10.2 - CONDICOES DE PAGAMENTOE FORMA DE FATURACAO

1. As faturas terdo uma periodicidade mensal, e deverao ser enviadas de acordo com o modo estabelecido
nos nimeros 9 a 12 da presente Clausula, devendo mencionar obrigatoriamente o nimero da Nota de
Encomenda que |he deu origem e o respetivo nimero de Cabimento e Compromisso, o nimero do
procedimento e ser acompanhadas de todos os elementos descritivos e justificativos que permitam a sua
conferéncia e validacdo.

2. As quantias devidas pela ULSCB, EPE, nos termos da cldusula anterior, devem ser pagas no prazo de 60
(sessenta) dias apds a rececdo pela ULSCB, EPE, das respetivas faturas, as quais sé podem ser emitidas
apos o vencimento da obrigacdo respetiva.

3. Para efeitos dos niumeros anteriores, a obrigacao considera-se vencida com a execucdo dos servi¢os objeto
do contrato.

4. Os pagamentos sé serdo devidos para as quantidades e precos constantes da nota de encomenda.

5. A ULSCB, EPE ndo assumird a responsabilidade do pagamento de faturas de prestagdes de servigos que nao
correspondam ou excedam os valores constantes na nota de encomenda e ndo mencionem o nimero de
compromisso.

6. Em caso de discordancia por parte da ULSCB, EPE, quanto aos valores indicados nas faturas, deve este
comunicar ao adjudicatario, por escrito, os respetivos fundamentos, ficando o adjudicatario obrigado a
prestar os esclarecimentos necessarios ou proceder 4 emissdo de nova fatura corrigida.

7. Desde que devidamente emitidas e observado o disposto no n.2 1, as faturas sdo pagas através de
transferéncia bancdria.

8. Nas condicdes de pagamento a apresentar pelos concorrentes ndao podem ser propostos adiantamentos
por conta dos servigos a prestar.

9. De acordo com a Diretiva 2014/55/EU e Decreto-Lei 123/2018, de 28 de dezembro, a faturacdo sera
eletrénica, no modelo a que se refere o n.2 3 do artigo 299.2-B do Decreto-Lei 111-B/2017 de 31 de agosto,
sem prejuizo do disposto no nimero seguinte.

10.Atendendo ao disposto no Decreto-Lei n.2 14-A/2020 de 7 de abril, ainda poderdo ser utilizados
mecanismos de faturacdo diferentes dos previstos pelo artigo 299.2-B do Decreto-Lei 111-B/2017, de 31
de agosto, desde que o cocontratante seja uma pequena e média empresa e até 30 de junho de 2021, e,

no caso do cocontratante ser um microempresa, até 31 dezembro de 2021.
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11.0 modelo integrado de rececdao de faturacao eletrdonica adotado pela Entidade Adjudicante é o EDI
(Intercambio Eletronico de Dados), sendo que os operadores econdmicos deverdo enviar as suas faturas
eletrdnicas através de interligacdao dos seus softwares de faturacdo com a Rede Saphety ou outra, ou em
alternativa, através do acesso ao Portal SaphetyDoc.

12.A Saphety dispde de uma linha de apoio aos fornecedores da Administracdo Publica, com vista ao
esclarecimento de questdes relativas a adesdo a faturacdo eletrénica, através do email

fornecedores.saphetygov@saphety.com ou do telefone +351 210 174 065 (dias Uteis 9h-13h e 14h-18h).

CLAUSULA 11.2 - REVISAO DE PRECOS

N3o ha lugar a revisdo de precos no procedimento.

CLAUSULA 12.2 - MODIFICAGAO OBJETIVA DO CONTRATO
1. O contrato pode ser modificado com os seguintes fundamentos:

1.1 Quando as circunstancias em que as partes fundaram a decisdo de contratar tiverem sofrido uma
alteracdo anormal e imprevisivel, desde que a exigéncia das obrigacdes por si assumidas afete
gravemente os principios da boa-fé e ndo esteja coberta pelos riscos préprios do contrato;

1.2 Porrazdes de interesse publico decorrentes de necessidades novas ou de uma nova ponderagdo das
circunstancias existentes;

2. A modificagdo do contrato encontra-se sujeita aos limites e consequéncias, previstos, respetivamente, nos

artigos 313.2 e 314.2 do CCP.

CLAUSULA 13.2 - MODIFICAGOES TECNICAS SUPERVENIENTES
1. O adjudicatario deve incorporar no bem objeto do contrato as modificagbes que as autoridades
competentes venham a considerar essenciais para garantir a seguranca da respetiva utilizacdo ou
funcionamento ou que resultem de alteracdo legal ou regulamentar superveniente a celebragdo do

contrato.

2. Para os efeitos do nimero anterior, o adjudicatario deve apresentar a ULSCB, EPE, uma justificacdo por

escrito, completa, com identificagdo do objeto da modificacdo.

3. Quando a modifica¢do a introduzir se destine a evitar riscos derivados da utilizacdo ou funcionamento dos
bens que o adjudicatdrio conhecesse ou devesse conhecer a data da celebra¢do do contrato e de que nao
tenha informado devidamente a ULSCB, EPE, a responsabilidade pela modificagcdo é exclusivamente do

adjudicatario, sem prejuizo da responsabilidade pelos danos causados, nos termos da lei.
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CLAUSULA 14.2 - PENALIDADES

. No caso de o Adjudicatario ndo fornecer os bens no prazo e/ou nas restantes condi¢cdes propostas e/ou nas

estabelecidas, a ULSCB reserva-se o direito de, e sem prejuizo de qualquer outro procedimento legal:
1.1 Resolver o contrato nos termos legais;
1.2 Adquirir os bens em falta no mercado, ficando a diferenca de precos, e restantes encargos, a cargo

do Adjudicatario.

. A ULSCB poder3, até ao limite de 20% (vinte por cento) do preco contratual, aplicar uma penalidade diaria

de até 2% (dois por cento) do prego contratual, por cada dia de atraso, quando:
2.1 Forem excedidos os respetivos prazos; ou,
2.2 O fornecimento dos equipamento e sistemas nao estiver conforme o exigido no presente Caderno
de Encargos, e o Adjudicatario ndo tenha corrigido no prazo fixado para o efeito pela ULSCB.

2.3 Os servigos de manutengao nao estiverem a ser executados nos termos do contrato celebrado;

. O gestor do contrato pode propor as medidas corretivas que considere mais adequadas para o tipo de

contrato em causa, tendo sempre em atencdo o limite maximo de 20% (vinte por cento) do preco

contratual, o qual pode ser elevado para 30% (trinta por cento) nos casos do artigo 329.2 n.2 3 do CCP.

. As importancias resultantes das penalidades aplicadas, serdao descontadas em faturas por liquidar.

. As importancias resultantes das penalidades aplicadas, serdo descontadas em faturas por liquidar ou com

recurso a retencao prevista na cldusula 12 do presente Caderno de Encargos.

. Se qualquer sangdo ou o seu conjunto atingir um valor superior a 20% (vinte por cento) do prego contratual,

a ULSCB reserva-se o direito de optar pela resolucdo do contrato nos termos estabelecidos neste Caderno

de Encargos e no disposto no artigo 329.2 do CCP.

. A aplicacdo das sang¢Oes previstas na presente cldusula sera objeto de audiéncia prévia, nos termos

previstos no n.2 2 do artigo 308.2 do CCP.

CLAUSULA 15.2 - RESPONSABILIDADE
Se o Adjudicatdrio ou os seus agentes, de sua iniciativa e sem autorizagdo prévia da ULSCB, derem causa
gue permita a terceiros exigir uma indemniza¢do a ULSCB, devera o Adjudicatdrio indemnizar a ULSCB por
todos os prejuizos sofridos.
O Adjudicatédrio assume integral responsabilidade pelos bens fornecidos sendo o Unico responsavel
perante a ULSCB pelo correto, integral e pontual cumprimento das obriga¢des respetivas.
O Adjudicatdrio responde, nomeadamente, por quaisquer erros, desconformidades ou omissdes na

execucdo do contrato, qualquer que seja a sua origem e qualquer que seja o momento em que forem
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detetados, salvo se o Adjudicatdrio provar que os mesmos decorreram de dados fornecidos por escrito
pela ULSCB.

Sempre que os erros, desconformidades ou omissdes na execu¢do do contrato resultem de dados
fornecidos por escrito pela ULSCB, o apuramento das responsabilidades far-se-a de acordo com o previsto
no artigo 378.2 do CCP.

Em qualquer altura e logo que solicitado pela ULSCB, o Adjudicatdrio obriga-se a corrigir os erros, as
desconformidades ou omissGes no prazo razoavel que lhe vier a ser fixado, sob pena de esta mandar
fornece-los por conta do Adjudicatario, sempre que a responsabilidades dos mesmos |Ihe seja imputavel.
As ac¢Oes de supervisdao da ULSCB em nada alteram ou diminuem a responsabilidade do Adjudicatario no

que se refere a sua execuc¢do do contrato.

CLAUSULA 16.2 - RESOLUCAO

. Sem prejuizo do referido nos nimeros seguintes, bem como do disposto na parte final do n.2 1 do artigo

325.2 e ainda do disposto nos artigos 333.2 e 448.2, todos do CCP, a ULSCB podera resolver o contrato em
caso de incumprimento pelo Adjudicatario, apds este ultimo ter sido notificado desse ndo cumprimento e,

se decorrido o prazo que lhe for fixado na notificacdo, ndo tiver sanado a situacao.

. A ULSCB podera resolver de forma imediata o contrato em caso de incumprimento por parte do

Adjudicatario, designadamente, nos casos seguintes:

2.1 Se o Adjudicatario, sem prévia autorizagdo escrita da ULSCB, transmitir a terceiros quaisquer direitos
ou obrigaces emergentes do presente fornecimento de bens.

2.2 Se se verificar o previsto em na Clausula 14.2 n.2 6;

2.3 Se ocorrer a pratica de atos dolosos ou negligentes que alterem a boa execugdo do fornecimento de
bens.

2.4 Se se verificar a obstrucdo a atuagdo da ULSCB, a quem compete a verificacdo da execucdo do
fornecimento dos bens.

2.5 Quando o cumprimento se torne impossivel;

2.6 Quando a ULSCB, em virtude do incumprimento, tenha perdido o interesse na prestagao.

2.7 O exercicio do direito de resolugdo previsto nos nimeros anteriores pela ULSCB, ndo preclude o direito
da mesma de vir a ser ressarcida pelos prejuizos que lhe advierem da conduta do Adjudicatdrio e da

resolugao.

. Se aresolugdo for imputdvel ao Adjudicatario, um dos elementos a ter em conta na avaliagdo quantitativa

da responsabilidade é a diferenca entre o valor dos afetados pela resolucédo e aquele porque vierem a ser

de novo adjudicados.
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4. Em caso de resolucdao do contrato e logo que esteja fixada a responsabilidade do Adjudicatdrio serd o
montante respetivo deduzido, nas quantias em divida, ou por recurso as retencdes indicada na Clausula
24.2 do presente caderno de encargos, pagando-se-lhe o saldo se existir. Havendo lugar a um saldo a favor
da ULSCB, o mesmo devera ser pago pelo Adjudicatério, no prazo de 30 (trinta) dias seguidos apds a sua
notificacao.

5. A ULSCB, independentemente da conduta do Adjudicatario, reserva-se o direito de resolver, por razdes de
interesse publico, nos termos do artigo 334.2 do CCP, total ou parcialmente, o contrato com o Adjudicatario,
por carta registada com aviso de rececdo, enviada, sempre que possivel, com a antecedéncia minima de 60
(sessenta) dias seguidos.

6. A ULSCB poderd ainda resolver o contrato, nos termos e com os fundamentos previstos no artigo 335.2 do

CCP.

CLAUSULA 17.2 - ATOS DE TERCEIROS
Sempre que o Adjudicatario sofra impedimentos no fornecimento dos bens para que fora contratado, em
virtude de qualquer ato imputdvel a terceiros, deverd no prazo de 24 (vinte e quatro) horas a contar da data
da ocorréncia, informar a ULSCB de modo a esta ficar habilitada a tomar as providéncias que estejam ao seu

alcance, sem prejuizo do estabelecido quanto a responsabilidade.

CLAUSULA 18.2 - DIREITOS DE PROPRIEDADE INTELECTUAL

1. Sao da exclusiva responsabilidade do Adjudicatario quaisquer encargos e responsabilidades decorrentes da
utilizacdo, no fornecimento dos bens objeto do presente procedimento, de patentes, licencas, marcas,
desenhos registados e outros direitos de propriedade industrial ou direitos de autor ou conexos, incluindo
as de obter junto dos respetivos proprietarios as necessarias autorizacdes e as obrigacGes de pagamentos
dos correspondentes encargos.

2. Caso a ULSCB venha a ser demandada em consequéncia do incumprimento pelo Adjudicatério do disposto
no ponto anterior, o Adjudicatario indemnizara a ULSCB por todas as despesas que, em consequéncia, esta

incorra seja a que titulo for, conforme disposto no artigo 447.2 do CCP.

CLAUSULA 19.2 - DEVER DE SIGILO
1. O adjudicatario, deve guardar sigilo sobre toda a informagao e documentagdo, técnica e ndo técnica,
comercial ou outra, relativa a ULSCB, EPE, de que possa ter conhecimento ao abrigo ou em relagao com a

execuc¢do do contrato.
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2. Ainformacdo e a documentacdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros, nem
objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente a

execucdo do contrato.

3. Exclui-se do dever de sigilo previsto a informacdo e a documentacao que fossem comprovadamente do
dominio publico a data da respetiva obtencdo pelo adjudicatario ou que este seja legalmente obrigado a
revelar, por forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras entidades

administrativas competentes.

CLAUSULA 20.2 - PRAZO DO DEVER DE SIGILO
O dever de sigilo mantém-se em vigor até ao termo do prazo de 5 (cinco) anos a contar do cumprimento ou
cessacdo, por qualquer causa, do contrato, sem prejuizo da sujeicdao subsequente a quaisquer deveres legais
relativos, designadamente, a protec¢do de segredos comerciais ou da credibilidade, do prestigio ou da confianca

devidos as pessoas coletivas.

CLAUSULA 21.2 - PROTECAO DE DADOS PESSOAIS

1. Sempre que a execucdo do contrato implicar a necessidade de tratamento de dados pessoais recolhidos
pela ULSCB, o adjudicatdrio obriga-se a apresentar garantias de execu¢do de medidas técnicas e
organizativas adequadas, de forma que o tratamento satisfaga os requisitos legais aplicaveis e assegure a
defesa dos direitos dos titulares dos dados, em conformidade com o Regulamento Geral de Prote¢do de
Dados-RGPD (EU 2016/679 do PE e CE de 27.04.2016), bem como qualquer outra legislagdo nacional sobre
protecao de dados.

2. Por “tratamento de dados pessoais” ou “tratamento”, entende-se: qualquer operagdo ou um conjunto de
operacgdes efetuadas sobre dados pessoais ou sobre conjuntos de dados pessoais, por meios automatizados
ou ndo automatizados, tais como a recolha, o registo, a organiza¢do, a estruturagdo, a conservagao, a
adaptacdo ou alteracdo, a recuperagdo, a consulta, a utilizagdo, a divulgacdo por transmissao, difusdo ou
qualguer outra forma de disponibilizacdo, a comparagdo ou interconexao, a limita¢cdo, o apagamento ou a
destruicao.

3. Para efeitos do tratamento de dados pessoais sob a responsabilidade da ULSCB, o Adjudicatério obriga-se
a:
3.1 Proceder ao tratamento dos dados pessoais adequados, pertinentes e limitados ao que for

necessdrio relativamente a execugao do objeto do presente procedimento e somente durante o

periodo de vigéncia do mesmo;

- Pagina 13 de 32 -
CADERNO DE ENCARGOS



Servico de Compras e Logistica | Area de Contratacdo Publica

UNIDADE LOCAL DE SAUDE DE CASTELO BRANCO, E.P.E.

Cofinanciado por:

CSMPETE rosruon:
%020 A9

3.2

3.3

3.4

3.5

3.6

3.7

3.8

3.9

3.10

3.11

3.12

2020

REPUBLICA FRVIC
E @ FPORTUGUESA SNS

SI\UDE

Unidade Local de Sadde
/ 810 bra t
CONCURSO PUBLICO N.2 17000121

AQUISICAO DE CLUSTER DE CORE, SEGURANGA E GESTAO DE REDE DE DADOS PARA A ULSCB

Tratar os dados pessoais de uma forma que garanta a sua seguranca, incluindo a protecao contra o
seu tratamento nao autorizado ou ilicito e contra a sua perda, destruicao ou danificacdo acidental;
Informar, de imediato, a ULSCB assim que tiver conhecimento da ocorréncia de qualquer incidente
de seguranga no tratamento;

Tratar os dados pessoais apenas mediante instruges expressas e documentadas da ULSCB, a menos
gue seja legalmente obrigado a fazé-lo, informando nesse caso a ULSCB desse requisito juridico antes
do tratamento;

Assegurar que as pessoas autorizadas a tratar os dados pessoais assumiram previamente um
compromisso de confidencialidade ou estdo sujeitas a adequadas obrigacdes legais de
confidencialidade;

Prestar assisténcia a ULSCB, através de medidas técnicas e organizativas adequadas, de modo a
permitir que esta cumpra a sua obrigacdo de dar resposta aos pedidos dos titulares dos dados tendo
em vista o exercicio dos seus direitos;

Prestar assisténcia a ULSCB, de acordo com a natureza do tratamento e a informacdo ao dispor do

2

Adjudicatdrio, no sentido de assegurar o cumprimento das obrigacées relativas, a aplicacdo de
medidas de seguranca adequadas ao tratamento dos dados pessoais, a notificacdo atempada e
fundamentada de qualquer violagdo de dados pessoais, e a avaliagdo prévia de impacto das
operacdes de tratamento previstas sobre a protecdo de dados pessoais;

Apagar ou devolver todos os dados pessoais a ULSCB, consoante opg¢do expressa da Entidade
Adjudicante, depois de concluida o fornecimento de bens relacionados com o tratamento, apagando
as copias existentes, a menos que a conservacao dos dados seja legalmente exigida;

Disponibilizar a ULSCB todas as informag¢des necessdrias para demonstrar o cumprimento das
obrigacGes previstas na presente clausula, bem como facilitar e contribuir para as auditorias,
inclusive as inspe¢des, conduzidas pela ULSCB ou por outro auditor por esta mandatado.

O Adjudicatdrio obriga-se, ainda, a cooperar plenamente com a ULSCB e a satisfazer as respetivas
solicitagBes, relativamente ao tratamento de dados pessoais, e, em especial, quando:

Um titular de dados pessoais exerca os seus direitos ou cumpra as suas obriga¢des nos termos da
legislagdo aplicdvel, relativamente aos dados pessoais tratados pelo Adjudicatdrio no ambito do
presente procedimento;

A ULSCB tenha de realizar diligéncias destinadas ao cumprimento de qualquer avaliagdo, inquérito,
notificagdo ou investigacdo, relativa ao tratamento de dados pessoais no ambito do presente

procedimento.
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CLAUSULA 22.2 - ENCARGOS GERAIS
E da responsabilidade do adjudicatario o pagamento de quaisquer impostos, taxas, direitos de qualquer
natureza ou outros encargos exigidos pelas autoridades competentes e relativos a execucdo do contrato

nos territdrios do pais ou paises do adjudicatario, dos seus subcontratados ou de passagem em transporte.

. O disposto no numero anterior aplica-se ainda a obtencdo de quaisquer autoriza¢cdes e ao pagamento de

quaisquer emolumentos exigidos pelas autoridades competentes relativamente ao cumprimento das
obrigacGes que impendem sobre o adjudicatario no ambito do contrato, incluindo licengas de exportacdo

e de importacdo.

. S3o da responsabilidade do adjudicatario quaisquer despesas resultantes da prestacdo das caugdes e dos

seguros previstos no programa do concurso e no presente caderno de encargos.
Todas as despesas derivadas da obtencdo de visto do Tribunal de Contas sdo da responsabilidade do

adjudicatario.

CLAUSULA 23.2 - CASO FORTUITO OU DE FORCA MAIOR

Em caso fortuito ou de forca maior, o contraente atingido notificara, imediatamente, por escrito a outra
parte, fornecendo-lhe todas as informacdes relevantes no prazo de 10 (dez) dias de calendario, através de
carta registada com aviso de recegao para que de colaboragdo as partes procedam ao seu apuramento e
a determinacgao dos seus efeitos. Se a parte afetada assim nao proceder ndo podera mais invocar os seus
direitos, salvo se o caso fortuito ou de for¢ca maior a houver impedido também de solicitar oportunamente
o apuramento do facto.

Em caso fortuito ou de forga maior que impega a execugdo do contrato objeto do presente procedimento
por parte do Adjudicatdrio, mesmo que a responsabilidade ndo lhe possa ser assacada direta ou
indiretamente, no todo ou em parte, a ULSCB nada pagarad quanto ao tempo de impedimento ou ndo
execucdo do contrato ndo havendo direito ao pagamento de qualquer indemnizacdo ao adjudicatario
equivalente ao tempo de impedimento ou inexecucao do contrato, podendo a ULSCB recorrer a terceiros

para tal, pelo tempo correspondente ao impedimento.
CAPITULO IV - CAUGAO E SEGUROS

CLAUSULA 24.2 - CAUCAO
Considerando que o pre¢o contratual é inferior a € 200.000,00 (duzentos mil euros), ao abrigo do
disposto na alinea a) do n.2 2 do artigo 88.2 do CCP nao é exigida a presta¢do de caugéo.
Ao abrigo do disposto no n.2 3 do artigo 88.2 do CCP, a ULSCB reserva-se a faculdade de, se o considerar

conveniente, proceder a retengdo de até 10% (dez por cento) do valor dos pagamentos a efetuar.
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CLAUSULA 25.2 - SEGUROS

1. O Adjudicatario deve possuir seguro relativo a sua atividade, cobrindo todos os danos patrimoniais e ndo

patrimoniais causados a ULSCB ou a terceiros emergentes da execuc¢do do Contrato a celebrar na sequéncia
deste procedimento, nomeadamente, devera ser tomador da apdlice de seguro de Seguro de

Responsabilidade Civil.

2. Os encargos referentes ao seguro imposto por este Caderno de Encargos sdo da exclusiva responsabilidade

do Adjudicatario.

3. Oseguro devera ser contratados junto de uma Seguradora autorizada a exercer a atividade seguradora em

Portugal.

4. A ULSCB, EPE pode, sempre que entender conveniente, exigir prova documental da celebragdo dos

contratos de seguro, no prazo razoavel estabelecido para o efeito.

5. Qualquer deducdo efetuada pela Seguradora a titulo de franquia em caso de sinistro indemnizavel serd de

conta do Adjudicatario.

6. A apdlice de seguro referida no nimero 1 da presente cldusula rege-se pela lei portuguesa e o foro

competente para dirimir quaisquer questoes relativas as mesmas é o de Lisboa.

7. E da responsabilidade do adjudicatério a cobertura, através de contratos de seguro, dos riscos inerentes a

realizacdo de todas as presta¢des objeto do contrato a celebrar.

CAPITULO V - RESOLUCAO DE LITiGIOS

CLAUSULA 26.2 - FORO COMPETENTE

1. Na eventualidade de qualquer conflito, as partes devem sempre procurar chegar a um acordo sobre a

situacdo em litigio, dentro dos principios da boa fé contratual, antes de recorrer a meios contenciosos.

2. No caso de as partes ndo conseguirem chegar a um acordo, nos termos do nimero anterior, deve o litigio

ser dirimido de acordo com a legislacdo portuguesa aplicavel e é competente o Tribunal Administrativo e

Fiscal de Castelo Branco.

CAPITULO VI - DISPOSICOES FINAIS

CLAUSULA 27.2 - SUBCONTRATAGAO E CESSAO DA POSICAO CONTRATUAL
1. O Adjudicatédrio ndo podera por qualquer forma ou meio, realizar qualquer parte dos fornecimentos
objeto do contrato a celebrar por subcontratacdo, nem poderd ceder, total ou parcialmente, a sua

posi¢do contratual ou qualquer dos direitos e obrigagGes decorrentes do contrato, exceto se existir prévia
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autorizacao, por escrito, da ULSCB.

No caso de subcontratacdo, o Adjudicatdrio permanece integralmente responsdavel perante a ULSCB pelo
exato e pontual cumprimento de todas as obrigacdes resultantes do contrato.

Em caso de incumprimento pelo Adjudicatario, das suas obrigacdes, que reldna os pressupostos para a
resolucdo do contrato, o Adjudicatdrio cede a sua posicao contratual ao Concorrente do procedimento
pré-contratual na sequéncia do qual foi celebrado o contrato, que venha da ser indicado pela ULSCB, pela
ordem sequencial do procedimento, de acordo com a respetiva classificacao final, a fim de concluir um
novo contrato, nos termos dos n.** 1 e 2 do artigo 318.2-A do CCP.

A execucdo do contrato ocorre nas mesmas condigdes ja propostas pelo cedente no procedimento pré-
contratual original.

Os direitos e obriga¢des do Adjudicatario, desde que constituidos em data anterior a da notificacdo do
ato da cessdo da posicdo contratual, transmitem-se automaticamente para o cessionario na data de
producado de efeitos daquele ato, sem que este a tal se possa opor, de acordo com o n.2 5 do artigo 318.9-
A do CCP.

A posicdo contratual do Adjudicatdrio nos subcontratos por si celebrados transmitem-se
automaticamente para a entidade cessionaria, salvo em caso de recusa por parte desta, conforme o n.2
8 do artigo 318.2- A do CCP.

A cessdo da posicdo contratual e a subcontratagdo regem-se pelo disposto nos artigos 317.2 a 321.2 do

CCP.

CLAUSULA 28.2 - GESTOR DO CONTRATO
A ULSCB designara um gestor do contrato, com a fungdo de acompanhar permanentemente a sua
execucao.
Ao gestor do contrato compete, em caso de dete¢do de desvios, defeitos ou outras anomalias na
execucdo do contrato, comunica-los de imediato ao 6rgdo competente, propondo em relatdrio
fundamentado as medidas corretivas que, em cada caso, se revelem adequadas.
O Adjudicatario devera comunicar a ULSCB, até a data da apresentagdo dos documentos de habilitagao,

o nome do seu Representante, que servird de interlocutor para todas as fases de execug¢do do contrato.

CLAUSULA 29.2 - COMUNICAGOES E NOTIFICAGOES

1. Quaisquer notificagdes e comunicagdes a efetuar entre as partes, nos termos do CONTRATO ou da lei

aplicavel, devem ser escritos e redigidos em portugués e poderdo ser efetuados através da plataforma

eletronica de compras publicas www.acingov.pt, e em alternativa através de correio eletrénico, fax ou
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correio registado com aviso de rececao, devendo ser enderecadas para as moradas indicadas no CONTRATO

e presumindo-se efetuadas nas seguintes condicdes:

Transmissao Data de efetividade

Correio eletrénico Na data de respetiva expedicao

Fax Na data constante do relatério de transmissdo
Correio registado com aviso de recegdo Na data da assinatura do aviso

2. As notificacOes e as comunicac¢des que tenham como destinatdrio a ENTIDADE ADJUDICANTE e que sejam
efetuadas através de correio eletrdnico ou fax, apds as 17 (dezassete) horas do local de rececdo ou em dia

nao util nesse mesmo local, presumem-se feitos as 10 (dez) horas do dia util seguinte.

3. Qualquer das partes pode, em qualquer momento, comunicar a outra a mudanca de algum dos enderecos

ou contactos indicados no CONTRATO.

CLAUSULA 30.2 - CONTAGEM DOS PRAZOS

Os prazos previstos no contrato sdo continuos, correndo em sdbados, domingos e dias feriados.

z

Servico de Compras e Logistica | Area de Contratacdo Publica

CLAUSULA 31.2 - LEGISLACAO APLICAVEL
A tudo o que ndo esteja especialmente previsto no presente caderno de encargos, aplica-se o regime previsto
no Cédigo dos Contratos Publicos publicado pelo Decreto-Lei n.2 18/2008, de 29 de janeiro, na sua redagdo

atual, bem como pela demais legislagao complementar aplicavel.
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PARTE Il - CLAUSULAS TECNICAS

CLAUSULA 32.2 - ESPECIFICACOES TECNICAS OBRIGATORIAS (TERMOS OU CONDICOES) DOS BENS A
FORNECER E QUANTIDADES

1. A identificacdo dos equipamentos e sistemas para a substituicdo do CORE de rede, aquisicao da
Plataforma de Gestdao de Acesso (NAC) e Plataforma de Gestdo Centralizada da Rede de Dados a
fornecer, todos em “estado de novo”, sem nenhuma utilizagdo, sdo as seguintes:

«» Componente de CORE de rede, nas quantidades e as especificagcdes técnicas obrigatdrias (termos

ou condi¢Oes constantes do ponto 1.1;

+» Plataforma de gestao de Acessos a Rede (NAC), nas quantidades e as especificagbes técnicas

obrigatdrias (termos ou condi¢des constantes do ponto 1.2;

7
0.0

Plataforma de gestdo centralizada da rede de dados, nas quantidades e as especificacdes técnicas

obrigatdrias (termos ou condi¢des constantes do ponto 1.3;

1.1. CORE
1.1.1. Para a componente de CORE de rede pretende-se equipamentos altamente resilientes, garantindo
0 servigo critico necessario para ocupar a fungao de CORE de rede, configurados em cluster ativo-

ativo, garantindo elevada performance e alta-disponibilidade.

1.1.2. A quantidade de equipamentos pretendidos é 2 (dois). Cada equipamento deve suportar as

seguintes caracteristicas e funcionalidades minimas obrigatérias:

48 portas 1/10/25Gbps SFP28

8 slots para portas 40/100Gbps QSFP28

e Arquitetura com capacidade de comutagdo de 4 Thbps (terabit per second)

e (Capacidade de Forwarding de 950 Mpps

e Fontes de alimentacdo e mddulos de ventilagdo redundantes internos e hot swappable
e 128Gb de storage SSD

e Capacidade minima de 160 000 MAC addresses

e Capacidade de comutar Jumbo Frames 9600 bytes

e (Capacidade minima de 4000 VLANs 802.1Q

e Capacidade de Rapid Spanning Tree Protocol (IEEE 802.1w) e MSTP (IEEE 802.15s)
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Capacidade de 802.3ad (8 links ativos por grupo)

Suporte de switching cluster através da funcionalidade de SMLT (Split Multi Link Trunking) ou
equivalente para suporte de redundancia e load sharing dos links de 1, 10, 40 ou 100 Gigabit

Ethernet, para trafego Layer 2 e Layer 3

Suporte de switching cluster virtual através de fabric ethernet (SPBm - Shortest Path Bridging
MACInMAC), ndo necessitando de existéncia de ligacOes fisicas diretas entre os membros do

cluster

Tempo de convergéncia a falhas do switch cluster na ordem dos milissegundos, tendo que ser

sempre inferior a 1 segundo

Suporte da funcionalidade RSMLT (Routed Split Multi Link Trunking) ou equivalente para suporte
de redundancia em layer 3 (IPv4 e IPv6), com convergéncia a falhas do Switch Cluster tendo que
ser sempre inferior a 1 segundo independentemente do protocolo de routing utilizado (ex: OSPF

e RIP)
Ficheiro de configuracdo em formato ASCII legivel

Capacidade de agregacdo de links com mensagens de controlo end-to-end, entre os CPUs dos

equipamentos, de modo a garantir a integridade do link mesmo através de uma VPN Ethernet
Capacidade de RIP v1 e v2, OSPF, BGP, ECMP e VRRP

Capacidade de IGMP e PIM-SM

Capacidade de IEEE 802.1p

Capacidade de Diffserv (Differentiated Services) com um minimo de 8 filas por porta
Capacidade de Egress Port and Queue Shapping

SNMP v2 e v3

Ferramenta gréfica para configuracdo, embebida nos equipamentos, acessivel através de HTTP ou

HTTPS

Possibilidade de efetuar upgrade individual a cada um dos elementos do cluster sem parar

completamente o cluster
MTBF (Mean Time Between Failures): superior a 385 000 horas

Suporte de +20 instancias virtuais de routing - VRF (Virtual Routing Forwarding)
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Suporte dos standards IEEE 802.1aq e 802.1ah (SPBm - Shortest Path Bridging MACinMAC)

Suporte de servicos de virtualizagcdo de rede suportando servicos de Layer 2 (VLAN extensions) e
multicast Fabric através da utilizacdo dos standards IEEE 802.1ag (SPBm - Shortest Path Bridging
MACiInMAC)

Suporte de 802.1ag (Connectivity Fault Management)
Suporte de 802.1Qbp (Equal-Cost Multi-Path SPB)
Suporte de 802.1AX (Link Ageggation)

Suporte de Fabric Extend, permitindo efectuar SPB sobre IP nativamente sem recurso a

equipamentos externos de modo a estender a fabric através de rede IP

As seguintes caracteristicas tém de que ser suportadas obrigatoriamente pelos equipamentos de

Core, embora possam estar disponiveis apenas com licenciamento adicional:

Suporte de servigcos de virtualizacdo de rede suportando servicos de Layer 3 (VRF) através da

utilizagdo dos standards IEEE 802.1aq (SPBm - Shortest Path Bridging MACinMAC)
Gateway VxLAN

Capacidade de correr aplicagdes e ferramentas virtualizadas no préprio switch, sejam estas

fornecidas pelo fabricante ou por terceiros

Equipamento de referéncia ou equivalente: Extreme Networks VSP 7400 Series.

1.2. PLATAFORMA DE GESTAO DE ACESSOS A REDE (NAC)

1.2.1.

1.2.2.

1.2.3.

Para a componente de Gestdo de Acesso a Rede (NAC) pretende-se uma plataforma baseada em
standards, permitindo visibilidade pré e pés ligacdo, para utilizadores, da rede cablada (wired), da

rede sem fios (wireless) ou ainda de utilizadores de tecnologias VPN.

A solugao de NAC deverd ser capaz de executar autenticagdo multiutilizador, autenticagdo multi-

método, verificagdo de vulnerabilidades e remediagao assistida.
A solugdo devera possuir as seguintes funcionalidades e caracteristicas:
Autenticacdo de seguranga — Garantia de seguranca nas redes cabladas e sem fios com:

o Aplicagdo de restricdes baseadas em politicas de acesso a rede e utilizagdo de largura de

banda;
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o Capacidade de monitorizagdo de utilizagdo e remediagdo automatizada de uso nao

autorizado;

o Possibilidade de expansdo de seguranca através da integracdo com sistemas de prevencao

de intrusdo (IPS) e com sistemas de gestdo de eventos de segurancga (SIEM);

Capacidade de descoberta e aprovisionamento automadtico de utilizadores, dispositivos e local de

acesso;

Capacidade de identificar equipamentos de forma automatica, baseado ndo sé no sistema

operativo, mas também no tipo de dispositivo;

Capacidade da aplicacdo de politicas de forma granular garantindo a correta utilizacdo dos
recursos de rede e de capacidade aplicacional, providenciando visibilidade sobre funcionarios,

visitantes, fornecedores de servico, dispositivos e utilizagdo por localizacao;

Capacidade da gestdo de acessos de cortesia (utentes e visitantes - guests), permitindo a aplica¢do

de politicas de seguranca, auditoria e relatérios;
Possibilidade de integracdo com solu¢des de MDM e de VDI;

Capacidade de automatizacdo das redes cabladas e sem fios providenciando e gerindo a entrega

segura de aplicagGes a dispositivos terminais;

Capacidade de segmentagdo automdtica de utilizadores credenciados, processos criticos e
atividade de visitantes, garantindo a alocagao apropriada dos recursos de rede e de capacidade

aplicacional, por forma a tornar a experiéncia de utilizagdo previsivel;

Suporte a redes de diferentes fabricantes, dispositivos terminais, sistemas operativos e aplicagdes
permitindo flexibilidade a colaboradores, fornecedores de servico e visitantes na escolha dos

dispositivos e na aplicagao de politicas de gestao;

Capacidade de implementacao por fases:
o Visibilidade. Detecdo de equipamentos terminais e localizagdo dos mesmos;
o Autenticacdo e/ou auditoria de seguranca;

o Remediagdo automatica.

1.2.4. Asolugdo deverd ter a capacidade de permitir a criagao de politicas de seguranga com os seguintes

critérios:
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Tipo de autenticagdo: 802.1X, baseada em endereco MAC ou autenticacdo web;

Grupos de terminais: Permitir agrupar dispositivos que possuem necessidades ou restricdes de
acesso similares. Designadamente, por uma lista de enderecos MAC, enderecos IP ou por

hostnames;

Tipos de dispositivo: Permitir agrupar dispositivos baseados no tipo de dispositivo. O dispositivo
pode ser enquadrado em determinado sistema operativo (Windows, Linux, Windows 10) ou por

tipo de hardware (impressora, telefone, tablet, portatil);

Por localizacdo de acesso: Permitir especificar restricdes de acesso a rede consoante a localizagao

onde se estd a efetuar o acesso (switches, pontos de acesso wireless, porta do switch ou SSID);

Por periodo horario: Permitir especificar restricdes de acesso baseado em horario (dia da semana,
periodo de dia, horario normal de trabalho, fora de horas);
Por grupo de utilizador: Permitir agrupar utilizadores que possuam requisitos de acesso
semelhantes (lista de utilizadores, grupo LDAP ou grupo de utilizadores RADIUS).
A solucdo devera contar com a possibilidade de instalagdo de um software agente para obtencao
de dados mais profundos acerca do dispositivo terminal (estado de software de antivirus, firewall
e patches de seguranca do SO). Este software devera ser leve e ndo causar um impacto significativo
nas maquinas terminais. O agente devera ser capaz de remediar automaticamente o dispositivo

terminal, corrigindo entradas de registo ou terminando processos em execugao.
A solugdo a apresentar devera incluir identificacdo e acesso para 1000 dispositivos terminais.

A plataforma deverd integrar-se totalmente com a Plataforma de Gestdo da Rede a propor, de
forma a tirar partido de uma base de dados partilhada, permitindo a configuragdo e visualizagdo de
eventos da Plataforma NAC de forma centralizada e integrada com as restantes componentes de

gestao.
A solucdo devera ser instalada numa plataforma virtualizada.

Equipamento de referéncia ou equivalente: Extreme Networks ExtremeControl.

1.3. GESTAO CENTRALIZADA

A solugdo a apresentar devera incluir uma plataforma de gestdo centralizada da rede de dados.

A solucdo devera monitorizar a atividade e estado da infraestrutura de rede, permitindo proceder

a configuragdo, emissdo de relatdrios, analise e resolugdo de problemas para todos os
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equipamentos de rede incluidos na presente proposta e existentes na ULSCB (switches de acesso e

datacenter).

A solucdo deverd suportar de base a inclusdao de equipamentos do fabricante Extreme Networks,
assim como possibilitar a inclusao de equipamentos de outros fabricantes sempre que dotados de

interface de gestdao SNMP.
A solucdo devera ser instalada numa plataforma virtualizada.

Devera permitir a gestdo nativa, centralizada e numa plataforma Unica, de todos os equipamentos
da infraestrutura de rede (switches de Core, Datacenter e Acesso), sem necessidade de

programacao adicional.

Devera permitir aprovisionar e configurar os equipamentos de rede, proceder a configuracdo de
VLANs em varios equipamentos em simultaneo, visualizar a topologia e as caracteristicas dos
equipamentos, monitorizar o estado da rede e emitir alarmes com base na recec¢do de traps SNMP

dos equipamentos, convertendo-os em eventos de gestao.
A solucdo deverad possuir, adicionalmente, as seguintes caracteristicas e funcionalidades:

Software de gestdo com visibilidade e controlo centralizado e unificado para toda a
infraestrutura de rede e acessos a rede e do mesmo fabricante da solugdo proposta para Core
de Rede e Controlo de Acessos, assim como do switching de acesso e datacenter atualmente
instalado no Hospital Amato Lusitano (HAL);

Frontend grafico browser-based, para visibilidade de toda a infraestrutura de rede e acessos a
rede permitindo efetuar pesquisas baseadas em enderecos MAC, IP, username, hostname, tipo
de dispositivo, e apresentacdo dos resultados dessa pesquisa sob forma gréfica em termos de
topologia de rede, para facil identificacdo e visualizacdo;

Visibilidade aplicacional (nivel 7 da camada OSI) ao longo do tempo, em termos médios e
agregados, através da identificacdo de aplicagdes e URLs, com consumos associados, fluxos,
clientes, servidores, mas também apresentacdo de informacdo analitica associada a tempos de
resposta da rede vs. tempos de resposta da aplicacao;

Configuracdo de forma gréfica e intuitiva de politicas de acesso a rede baseadas em perfis de
rede e distribuicdo das mesmas por toda a infraestrutura de rede, incluindo equipamentos de
switching de acesso do HAL;

Permitir obtengdo de inventdrio da infraestrutura, efetuar backups e restores automaticos e

agendados de configuracGes de varios equipamentos. Permitir ainda comparar as duas ultimas
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configura¢des (apresentando as diferencas lado a lado) e efetuar upgrades/downgrades
automaticos e agendados de SW nos equipamentos;

e Disponibilizar uma ferramenta de scripting que permite correr scripts (CLI), nomeadamente
com recurso a linguagem Python, em equipamentos da infraestrutura, mesmo que de outros
fabricantes;

e Suporte para “Zero Touch Provisioning” para novos switches que sejam adicionados a rede, sem
necessidade de intervencdo local por consola nesses switches (switches automaticamente
descarregam a configuracdo necessaria para ficarem acessiveis remotamente);

e Disponibilizar uma ferramenta para visualizar e selecionar OIDs de MIBs, numa representagdo
em arvore, e inclui um compilador para novas MIBs ou MIBs de outros fabricantes;

e Suportar a descoberta de equipamentos de rede via SNMPv1, SNMPv2 e SNMPv3;

e Utilizar uma Unica base de dados para fornecer capacidades de visualizacdo de 360° incluindo
utilizadores, dispositivos, localizagOes, aplicacdes e redes. A ferramenta devera permitir a
correlacao dos dados recolhidos pela plataforma de monitorizacdao, NAC e analitica num Unico
local.

1.3.8. Deverd possuir APl aberta, permitindo a integracdo com uma grande variedade de solucdes

tecnoldgicas existentes no mercado incluindo solugdes de MDM e de seguranga.
1.3.9. Deverd ser possivel integrar software de terceiros com a solugdo de gestao.

1.3.10.Equipamento de referéncia: Extreme Networks Management Center

CLAUSULA 33.2 - OBRIGACGES ESPECIAIS DO ADJUDICATARIO
1. Sem prejuizo de outras obrigacdes previstas na legislacdo aplicavel, no presente caderno de encargos ou

nas clausulas contratuais, decorrem ainda para o Adjudicatario as seguintes obrigacGes especiais:

a) Realizar o fornecimento dos bens, nos termos constantes do presente caderno de encargos e da

proposta adjudicada;

b) Afetar ao presente fornecimento todos os meios e recursos, materiais e humanos necessarios ao bom

cumprimento do mesmo;

c) Realizar todo o planeamento e preparagdo da instalacdo dos equipamentos e sistemas, onde se inclui

a responsabilidade pela elaboragdo do desenho de instalac¢do;

d) Proceder 4 instalagdo de todos os equipamentos de hardware e componentes a fornecer;
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Proceder & instalacdo de todas as componentes de software de sistemas operativos; software

funcional; monitorizacdo; parametrizacdo; acesso remoto; alarmistica;
Realizar a correta configuracao dos equipamentos e sistemas a fornecer;

Assegurar a total operacionalidade do equipamento fornecido, realizando todos os testes e ensaios
gue sejam necessarios para o seu correto funcionamento, entre eles, os testes e ensaios nos

datacenters da ULSCB;

Permitir que a ULSCB acompanhe a execuc¢do do fornecimento, nomeadamente, que fiscalize ou
audite, em qualquer momento, na quantidade, ambito e forma que entender, o fornecimento do

equipamento objeto do presente procedimento;

Prestar atempadamente todas as informacdes relativas ao fornecimento que lhe sejam solicitadas pela

ULSCB, nomeadamente, pontos de situacao;

Manter inalteradas, durante a execucdo do contrato, as condicdes comerciais constantes da sua

proposta;

Prestar garantia dos equipamentos e sistemas fornecidos pelo prazo constante da proposta
adjudicada, o qual ndo podera ser inferior a 24 (vinte e quatro) meses a contar da data da entrega dos
bens e instalagdo, e em conformidade com o disposto na Clausula 40 2 do presente caderno de

encargos.

Assegurar a assisténcia técnica ao equipamento fornecidos, onde se inclui a manutencdo preventiva e
corretiva, durante todo o prazo de garantia constante da proposta adjudicada, encontrando-se esta
incluida no preco contratual em conformidade com o disposto na Clausula 40 2 do presente caderno

de encargos;

Assegurar a formagdo técnica para correto funcionamento do equipamento a fornecer, nos termos

indicados na Clausula 42.2 do presente caderno de encargos.

Garantir que o transporte e a entrega dos bens, cumprem todos os requisitos estabelecidos pela

legislagao europeia e nacional aplicavel aos bens objeto do presente procedimento;

Assegurar todos os meios humanos, técnicos e materiais necessarios, onde se incluem quaisquer
trabalhos necessarios para a plena integra¢do dos equipamento e sistemas adjudicados nos respetivos
espacos fisicos para onde se destinam, sendo o transporte, instalagio e montagem da sua

responsabilidade.
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p) Garantir a notificagdo por escrito a ULSCB relativamente a qualquer desvio ao processo normal de

fabrico do equipamento a fornecer e objeto do presente procedimento.

CLAUSULA 34.2 - LOCAL DE ENTREGA DOS EQUIPAMENTOS E SISTEMAS OBJETO DO CONTRATO

[EEN

. O Equipamento objeto do contrato sera entregue na Rece¢do de Encomendas (piso 2), do Servico de
Compras e Logistica (Aprovisionamento) da ULSCB, EPE, na morada indicada na clausula 2.2, nos dias Uteis,

das 09h 00m as 12h 30m e das 14h 00m as 17h 00m.

2. Todas as despesas e custos com o transporte, montagem, instalacdo e configuracdo dos equipamentos

propostos sdo da responsabilidade do adjudicatario.

3. A colocagdo dos bens fornecidos no espaco fisico da ULSCB é da responsabilidade do adjudicatario, de

acordo com as indicac¢des fornecidas pela ULSCB

CLAUSULA 35.2 - CONDICOES GERAIS DO FORNECIMENTO DE BENS
1. Apenas se aceita o fornecimento dos bens se 0 mesmo estiver de acordo com o estabelecido no presente
caderno de encargos, designadamente, em conforme as especificacGes técnicas (termos ou condigdes)

indicadas na Clausula 32.2 do presente Caderno de Encargos.

2. Os bens a fornecer constardo de Nota de Encomenda a emitir pelos Servigcos competentes da ULSCB, as

quais serao enviadas ao Adjudicatdrio com a antecedéncia necessaria.

3. Apds a requisicdo, realizada pelos servicos competentes da ULSCB, via fax ou correio eletrdnico, a entrega
e instalagdo dos bens sera efetuado no prazo maximo constante da proposta adjudicada, que ndo podera
ultrapassar 60 (sessenta) dias de calendario, e no seguinte horario: entre as 10H00 e as 13H00 ou entre as

14H30 e as 17H00.

4. Os bens objeto do fornecimento devem ser acompanhados de guia de remessa/transporte, em duplicado,

com indicagdo bem visivel de:

i. Identificacdo do Adjudicatario;
ii. Data de entrega;
iii. Designacdo do Equipamento que esta a ser entregues;
5. A guia de remessa devera ser assinada pelo funciondrio da ULSCB que recebeu o material, datada e com

carimbo do Servico.
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. A assinatura da guia de remessa nao implica a aceitacdo de eventuais defeitos dos bens objeto do contrato,

face as exigéncias legais ou as caracteristicas e especificagGes prevista na Clausula 32.2 do presente caderno

de encargos.

. O Adjudicatdrio ndo poderd fornecer bens e componentes que nao constem do presente caderno de

encargos, da proposta adjudicada ou que ndo tenham sido requisitados pela ULSCB

CLAUSULA 36.2 - VERIFICAGOES, TESTES E ENSAIOS

. Efetuada a entrega e instalacdo do Equipamento e sistemas objeto do contrato, a ULSCB procede a inspegao

da operacionalidade do mesmo com vista a verificar se o mesmo reune, qualitativamente todas as
caracteristicas e requisitos técnicos definidos no Cldusula 32.2 do presente Caderno de Encargos, bem como

outros requisitos exigidos por lei, com vista a sua perfeita utilizacdo para os fins a que se destina.

. Durante a fase de verificacbes e testes, que serdo realizados também nos datacenters da ULSCB, o

Adjudicatario deve prestar a ULSCB toda a cooperacdo e todos os esclarecimentos necessdrios, podendo
fazer-se representar durante a realizacdo daqueles, através de pessoas devidamente credenciadas para o

efeito.

. No caso das inspecdes e verificacdes ndo comprovarem a total operacionalidade do Equipamento, bem

como a sua conformidade com as exigéncias legais ou deste caderno de encargos, ou ainda, no caso de
existirem defeitos ou mau funcionamento do mesmo, a ULSCB informa o Adjudicatdrio dessas

desconformidades ou defeitos.

. O Adjudicatario deve proceder, a sua custa e, no prazo que for determinado pela ULSCB as substituicGes

necessarias para garantir a total operacionalidade do equipamento.

. No decurso da fase de testes, serdo realizados os ensaios ao equipamento, que sejam considerados

convenientes pela ULSCB, para confirmacdo da total operacionalidade do Equipamento a fornecer objeto
do contrato. Os ensaios serdo acompanhados pelo representante técnico do adjudicatario, devidamente

credenciado, e ndo acarretardo qualquer encargo para a ULSCB.

CLAUSULA 37.2 - CONFORMIDADE DO EQUIPAMENTO
O Equipamento e sistemas deve ser entregue em perfeitas condi¢des de serem utilizado para os fins a que
se destinam, e, em conformidade com as caracteristicas técnicas constantes da Clausula 32.2 do presente
Caderno de Encargos.
O Adjudicatdrio é responsavel perante a ULSCB por qualquer desconformidade, defeito ou discrepancia

dos bens a fornecer, que existam no momento da respetiva entrega.
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No caso das inspecdes e verificacbes previstas na cldusula anterior ndo comprovarem a total
operacionalidade dos bens, bem como a sua conformidade com as exigéncias legais, ou ainda, no caso de
existirem desconformidades ou defeitos relativamente as caracteristicas técnicas definidas na Clausula
32.2 do presente caderno de encargos, a ULSCB informa por escrito, o Adjudicatdrio dessas
inconformidades ou defeitos.

No caso previsto no numero anterior, o Adjudicatario deve proceder, a sua custa e, no prazo razodvel que
for determinado pelos servicos competentes da ULSCB, as substituices necessarias para garantir a total

operacionalidade dos bens.

CLAUSULA 38.2 - REJEICAO DO EQUIPAMENTO
Caso os equipamentos e sistemas nao se encontre conformes, devido a incumprimento das caracteristicas
técnicas definidas na Clausula 32.2 do presente Caderno de Encargos, da proposta adjudicada ou por ndo
ser possivel comprovar a sua total operacionalidade no seguimento das inspecdes e verificacdes previstas
na Clausula 36.2 presente Caderno de Encargos, serdo rejeitados, sendo considerados como nao
entregues.
A rejeicdo do equipamento serd notificada ao Adjudicatario, tendo o mesmo que proceder a sua

substitui¢do no prazo de 48 (quarenta e oito) horas.

CLAUSULA 39.2 - MANUAIS DE UTILIZADOR, FICHAS TECNICAS E DESENHOS DE INSTALAGCAO

O Adjudicatario deve entregar na data de celebragdo do contrato, todos os manuais de utilizagdo, fichas e
demais literatura técnica, em formato digital, relativa ao equipamento em lingua portuguesa ou inglesa,
contendo toda a informacdo detalhada sobre as especificagbes técnicas e a forma de utilizacdo e
funcionamento dos equipamentos e sistemas.

Deverd igualmente ser entregue pelo adjudicatdrio na data da celebragdo do contrato, todos os desenhos
da infraestrutura fornecida e instalada (equipamentos, portas, esquema de ligacGes, distancias, etc.), bem
como as configuragBes ativas em cada um dos equipamentos.

O Adjudicatario devera ainda, fornecer toda a documentacdo solicitada pela ULSCB para efeitos de

verificacdo da qualidade dos bens ou, da sua conformidade com a legislagdo aplicavel.

CLAUSULA 40.2 - GARANTIA DOS EQUIPAMENTOS E SISTEMAS
O adjudicatario prestara garantia dos equipamentos e sistemas a fornecer pelo prazo de 24 (vinte e
quatro) meses a contar da data da sua entrega e instalagdo na ULSCB, e inclui manutenc¢do de hardware e
software.
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A garantia a prestar tem uma cobertura 24x7 e com 4 horas de tempo de resposta, com abertura de

chamada automatica via ligagdo segura https/ssh.

A manutencdo devera ser assegurada pelo adjudicatario, através de si proprio ou através de entidades
terceiras com quem o fabricante tenha acordos comerciais ou de representacdo, ou ainda através
entidades acreditadas pelo fabricante, a existéncia de resseguro (back-to-back) com o fabricante das

solugGes propostas no presente procedimento;

Os servigos de suporte Hardware e Software deverdo ser disponibilizados através do mesmo ponto de

contacto para todo o tipo de incidentes que possam ocorrer em execugdo de contrato;

Deverd ser realizada duas vezes por ano uma verificagdo proactiva. Nestas verificacdes, devera ser
realizada uma verificacdo dos niveis de Firmware e Software com a indicacdo das respetivas
recomendagdes de atualizagcdes. Devera ser realizada igualmente uma verificagdo das configuracbes
implementadas e sua comparacao com as melhores praticas do mercado. Finalmente, deve ser elaborado

um relatério pormenorizado desta verificacdo proactiva e entregue ao Servico de Informatica da ULSCB.

Deverad ser remetido a ULSCB trimestralmente um relatério com informagdo pormenorizada do historial e

da analise dos incidentes ocorridos nesse periodo em todos os equipamentos.

Os servigos proactivos de andlise, verificagdo e recomendagdes e os relatérios de incidentes deverdo ser
prestados por uma equipa de gestores técnicos de conta, que devera ser composta por elementos

especialistas nas respetivas tecnologias abrangidas

Durante o periodo de garantia, o suporte e manutencdo de todo o equipamento e sistemas fornecidos,

deve ser assegurado diretamente pelo fabricante com suporte ao nivel local e em lingua portuguesa.

A garantia inclui o fornecimento de pecas, componentes, acessorios e mao-de-obra, nos seguintes termos:

Ambiente Produtivo - Disponibilidade de 24*7*365 dias para Hardware, Software ou apoio as equipas

técnicas (por exemplo na criagdo ou alteragdo de LUNs);
e Tempo de resposta até 4 horas, contados a partir da solicitacdo da ULSCB;
e Prestacdo de assisténcia continua até a solucdo da avaria;

e O suporte deverad ser dado diretamente pelo fabricante localmente (em lingua portuguesa) sem

recorrer a qualquer parceiro para esse efeito.

10. A reparagdo de Hardware deverd apenas ser realizada com pecas genuinas do fabricante dos

equipamentos;
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11. Deve ser implementada uma solucdo de suporte para permitir a abertura automatica de chamadas, no

caso de incidentes de falha ou pré-falha de algum componente;

12. Os servigcos de suporte Software com uma cobertura de 24x7 deverdo ser disponibilizados sempre em

portugués e através do mesmo ponto de contacto para todo o tipo de incidentes de Hardware e Software.

13. Durante o prazo de garantia contratado, o Adjudicatario obriga-se a iniciar a reparacao dos equipamentos
e sistemas adjudicados que se encontrem em mau funcionamento entenda-se, todos os materiais,
equipamentos, componentes, pecas e acessorios inerentes e integrantes dos bens objeto do contrato, no
prazo maximo de 4 (quatro) horas apds comunicacdo da ULSCB para o efeito, e a concluir essa reparagao
até 24 horas a contar da mesma comunicagao, devendo para tanto assegurar a manutencao em stock de
pecas e acessorios que permitam qualquer tipo de assisténcia técnica que seja necessaria durante todo o

prazo de garantia contratado, neste prazo de resposta.

[y
'S

. Caso algum equipamento fornecido necessitar de substituicdo de pecas, componentes ou acessoérios, o

prazo maximo para essa substituicdo é de 24 (vinte e quatro) horas.

15. A garantia dos bens inclui a assisténcia técnica e manutencado, onde se inclui a manutencdo preventiva e
corretiva, e a substituicdo dos bens ou componentes que sejam necessdrias, sendo as mesmas gratuitas

durante todo o prazo de garantia contratado.
16. A manutengdo e assisténcia técnica prevista no nimero anterior abrange, designadamente:
(a) O fornecimento, a montagem ou a integracdo de quaisquer pecas ou componentes em falta;
(b) A desmontagem de pecas, componentes ou bens defeituosos ou discrepantes;
(c) Areparacdo ou a substituicdo das pecas, componentes ou bens defeituosos ou discrepantes;

(d) O fornecimento, a montagem ou instalacdo das pecas, componentes ou bens reparados ou

substituidos;

(e) O transporte dos bens ou das pecas ou componentes defeituosos ou discrepantes para o local da
sua reparagao ou substituicdo e a devolugao daqueles bens ou a entrega das pegas ou componentes

em falta, reparados ou substituidos;
(f) A deslocagdo ao local da instalacdo ou da entrega;
(g) A m3o-de-obra.

17. As manutencGes corretivas previstas nos nimeros anteriores devem ser realizadas dentro de um prazo
razoavel, sem grave inconveniéncia para a entidade adjudicante.
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CLAUSULA 41.2 - ASSISTENCIA POS-VENDA

. Durante o prazo de garantia contratado, sempre que for solicitado, o Adjudicatdrio devera disponibilizar

um Técnico credenciado para acompanhar os profissionais da ULSCB na correta utilizacdo dos bens

fornecidos.

. O adjudicatario deve disponibilizar atendimento permanente em todos os dias do ano, Uteis ou nao, aos

pedidos de assisténcia técnica dos colaboradores da entidade adjudicante afetos a utilizacdo dos bens

objeto do contrato.

CLAUSULA 42.2 - FORMAGAO TECNICA
O adjudicatdrio devera assegurar, organizar, e realizar a necessdaria formacdo dos técnicos que irdo ser
afetos a utilizacdo dos equipamentos e bens e sistemas fornecidos
A formacgdo associada ao equipamento terda a duragdo necessdria para boa assimilacdio do modo de
funcionamento dos equipamentos e contemplard uma parte tedrica e uma parte pratica.
A formacdo terd inicio apds a entrega e instalacdo do equipamento, em data e hora a indicar pela ULSCB,
e devera respeitar o programa junto com a proposta do adjudicatario
A formacdo sera realizada onsite (na ULSCB) e sera repartida por dois grupos de no minimo 2 técnicos da
ULSCB afetos a gestdo e a operagao.

Cada uma das a¢oes de formagdo para os dois grupos tera, no minimo, uma durag¢do de 8 horas.

O CONSELHO DE ADMINISTRAGCAO DA ULSCB
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